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株式会社Blue Planet-works

Safety for the Connected World

AppGuard Ｓｅｒｖｅｒのご紹介
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AppGuard Severによるソリューション
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×不正コマンド実行

不正プロセス生成

×

〇

サーバー内部

脆弱性に依存せずに不正な動きを防止する、従来のエンドポイントセキュリティ
とは異なる方式を実装。
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サーバーセキュリティの現仕組みと課題
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サーバーまで
辿り着いた脅威を
防ぐ手段がない現行のセキュリティソリューション

サーバー×
×

社内 他サーバー

社内サーバー間の
感染を防ぐ手段がない

現在使用されているのはサーバーに接続するまでのセキュリティソリューションのみ。
サーバー本体を守る有効な仕組み（エンドポイントセキュリティ）が存在しない。
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サーバー自体のセキュリティ対策
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これまで最重要な
サーバー自体を

守る技術・製品で
良いものが無い。
結果:無防備

攻撃の横展開

攻撃のすり抜け
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従来型エンドポイントセキュリティによるサーバ保護
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従来のエンドポイントセキュリティソリューション

使用されない理由使用されない理由

アンチウィルス製品 ホワイトリスト型

• ファイルを利用しない“通信リクエスト”による攻撃が
メインであり、ファイルスキャンが効果的でない。

• 複数人からの同時アクセスを受けることで高負荷に
なり性能問題が発生する。

定
義
フ
ァ
イ
ル

リクエスト

レスポンスユーザー

• アプリや処理の追加・更新を行うたびに
ホワイトリストの更新が必要とされ、
メンテナンスに膨大な人的運用コストがかかる。
⇒アジャイル開発には不向き

実行出来るプログラムや処理

管理者

設定/更新

〇 ×× × 〇

マルウェアの特徴が記録されたファイルを基に
マルウェアを駆除する方式。

動作を許可するアプリ・プロセスの一覧表を
作成することで、悪意ある操作を行わせない。

ス
キ
ャ
ン

リアルタイムスキャンによる処理の遅延や運用コスト等の観点から、サーバーに適した
ソリューションが存在しなかった。



サーバー専用ソリューションの要件
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軽量

プロセス制御

運用容易性

リクエストおよび利用ユーザが多いサーバでは軽量で
あることが安定したサービスを継続するために必須

ファイルからではなく、サーバへのリクエストによる
プロセスの不正な行動や処理を制御することが必要

アジャイル開発によるアプリケーションの頻繁な更新、
OS やミドルウェアへのパッチ適用時などもスムーズに
行える運用の容易性が必要

アプリケーションの要件とは別に、サーバーとして本来求められるモノが必要
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APPGUARD SERVERの優位性
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従来型のセキュリティでは実現不可能であったサーバーのエンドポイントセキュリティとして運用可
能。

サーバーまで辿り着いた脅威を防ぐ手段が
ない。

サーバーセキュリティの課題 APPGUARD SERVERによるソリューション

複数人からの同時アクセスを受けることで高負
荷になり性能問題が発生する。

ファイルを利用しない通信リクエストによる攻
撃がメインであり、ファイルスキャンが効果的
でない。

ポリシーのメンテナンスに膨大な人的運用コス
トがかかる。

今まで空白だったエンドポイントセキュリティを
担保。サーバー自体の保護が可能。

定義ファイルを用いないためサーバーへの負荷は
軽微であり、動作も軽快。

適切なサービスを提供しながら、攻撃者からの悪
意のある処理を阻止。

対象ミドルウェア毎にポリシーセットを用意。
また追加のポリシーを設定する場合も、都度のポ
リシー更新は不要。
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AppGuard Serverの防御技術
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C:¥Windows¥System32
C:¥Program Files
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『System Space』

Hard Disk

『User Space』 管理者以外
利用しない

常駐サービスの
隔離/監視

×

保守運用を目的として信頼
フォルダ内のスクリプトの
起動許可 (防御の例外)

「防御の例外」
を自動継承

ハイリスク
ユーティリティ
の不正利用防御

IIS

Trusted Folder
(信頼フォルダ)

不正な子プロセス
起動阻止

×
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サーバの多層防御とAppGuard Serverの役割分担
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AppGuard Server では、ネットワークセキュリティを通過した脅威からサーバの乗っ取り（ランサムウェアやスパイウェアによ
る攻撃およびそこからの被害拡大）を防ぎます。

F
/
W

未知の脆弱性を利用
し、OSを乗っ取る
攻撃を阻止

サーバー
×

×
社内 他サーバー

エンドポイントで攻撃を
封じ、他のサーバに被害
が広がらない

W
A
F

I
P
S×

ポートスキャンなど

脆弱性（既知）
をついた攻撃

アプリケーション層の攻撃
（SQL Injection / Cookie

Hijacking など）
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WEB
SERVER

AP
SERVER

DB
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システム構成

部門 A

Enterprise
エージェント

部門 B

Enterprise
エージェント

拠点 X

Enterprise
エージェント

Management System (AGMS)

ログ収集サーバー
Log Retrieval Points （LRP）

ポリシー配布サーバー
Policy Distribution Points （PDP）

インターネット経由でポリシー配布、
イベントログ収集

デジタル署名付き暗号化通信エンドポイントと管理サーバー間
は、直接接続不要

SQL 
Server

エージェントは、ネット接続・管理
サーバの状態に関わらず継続して

守られる
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クラウドも
オンプレも可能

APPGUARD
SERVER




